
記憶装置のデータ消去及び破壊細則 

 

（趣旨） 

第１ 記憶装置のデータ消去及び破壊細則（以下「本細則」という。）は、「コンピュータ

利用に係る安全保護対策要領（昭和６３年３月１８日制定）」第７条第６項に基づき、知

事部局が管理するシステム及び端末（以下「情報システム」という。）のデータ消去及び

破壊について必要な事項を定めるものとする。 

（用語の定義） 

第２ 本細則において用いる用語の定義は、次の各号に掲げるところによる。 

（１）全庁システムとは、情報システムのうち知事部局の全ての一般職常勤職員が利用す

るシステムのことをいう。 

（２）記憶装置とは、情報システムが停止した後もデータの保存を継続する装置のことを

いう。 

（３）処理とは、情報システムの記憶装置上の対象データへのアクセスを不可能な状態に

する行う行為をいう。 

（処理対象） 

第３ 全庁システム及びマイナンバー利用事務系システムは、本細則に従い処理を行わな

ければならない。 

 なお、全庁システム及びマイナンバー利用事務系システムを除く情報システムのうち、

所管する所属の長が処理することが必要と判断する情報システムは、本細則に則り処理

するものとする。 

ただし、次の各号の何れかに該当する場合は処理に代えることが出来るものとする。 

（１）外部サービス利用基準に従い利用する外部サービスであって、サービス内で適切な

処理を実施する場合 

（２）処理が実施されたことを政府機関等又は第三者機関によって認証等されることが明

らかと県が認めた場合 

（処理場所） 

第４ 処理場所は、県組織の敷地内とする。 

 なお、情報システムの記憶装置の設置場所が県組織の敷地外にある場合は、当該設置

場所にて処理を行うこと。 

（処理者） 

第５ 県職員、県から処理の委託を受けた者（以下「受託者」という。）又は受託者から処

理を請け負った者（以下「請負者」という。）とする。 

 なお、第７条第１項のただし書きに該当する場合を除き、処理は立ち会いも含め２名

以上で実施すること。 

（記憶装置の処理手順） 



第６ 処理者は、障害等による交換を含め機器を撤去する前に、処理場所において、記憶

装置上の情報を本細則で規定する方法で全て処理すること。 

  ただし、マイナンバー利用事務系システムの記憶装置については、すべて物理的な方

法により破壊すること。 

（立ち会い） 

第７ 受託者又は請負者が処理を行う場合は、原則として、県職員が立ち会うこととする。 

 ただし、予期し得えず開庁時間以外で処理を行わなければならない場合（以下「緊急

処理」という。）、受託者又は請負者が次項で定める手続き（以下「代行手続き」という。）

を実施することにより、県職員の立ち会いを要しないこととする。 

２ 代行手続きは、次のとおりとする。 

（１）緊急処理の内容を記した報告書（別記第１号様式。以下「緊急処理報告書」という。）

及び処理をしたと判る資料（写真、データ消去証明書等）を県に提出すること。 

（２）緊急処理報告書は、処理した日の翌開庁日までに提出すること。 

（処理の方法） 

第８ 処理にあたっては、米国国立標準技術研究所規格（NIST SP800-88 rev.1)の消去、

除去又は破壊の方式によるものとし、当該規格の付録 A に記載されている方法にて、記

憶装置の媒体ごとに適した方法で処理すること。ただし、本方式と同等以上のレベルで

データ消去をおこなえる場合は、この限りでない。 

（処理同等措置） 

第９ 受託者又は請負者は、処理と同等の措置（以下「処理同等措置」という。）を行うこ

とが出来ると考える場合は、次の各号に掲げる事項を全て満たすことが出来ると分かる

内容を記した申請書（別記第２号様式。以下「処理同等措置利用申請書」という。）を予

め県に対し提出することができるものとする。 

 この場合、処理同等措置利用申請書の内容を県が認めた場合に限り、受託者又は請負

者は処理同等措置を行うことが出来るものとする。 

 ただし、処理同等措置は処理場所において行わなければならない。 

（１）処理場所にて、記憶装置に対し暗号化や専用ツール等によるセキュリティロックを

かける等の技術的安全対策（以下「技術的安全対策措置」という。）が可能であること。 

（２）技術的安全対策措置を実施した場合、データ復元ソフト等を利用しても記憶装置に

記憶された情報を読み出すことは一切不可能であること。 

（３）技術的安全対策措置を実施した後は解除することが不可能であること。 

（仕様書） 

第１０ 受託者並びに請負者に本細則で規定する事項を遵守させるため、契約において別

に定める「記憶装置のデータ消去及び破壊仕様書」（別記第３号様式。以下「本仕様書」

という。）を取り交わすものとする。 

 なお、本仕様書の適用日より前に契約を取り交わしている情報システムについては、



受託者並びに請負者に本仕様書を遵守するよう県から要請することとし、受託者並びに

請負者が要請に応じない場合は本細則に則り県職員で処理するものとする。 

 

附 則 

１ この細則は令和２年４月１日から適用する。 

附 則 

１ この細則は令和２年８月５日から適用する。 

附 則 

１ この細則は令和５年３月３１日から適用する。 

附 則 

１ この細則は令和６年４月１日から適用する。 



（別記第１号様式） 

年  月  日 

 

和歌山県知事 様 

 

（団体名） 

（処理者） 

部署名 

職 名 

署 名                 

 

 

緊 急 処 理 報 告 書 
 

 下記のとおり緊急処理を実施したので報告します。 

 なお、報告に反して緊急処理を実施していなかった場合、本報告書で署名した者は連帯

して一切の責任を負います。 

 

記 

 

 

１ 契約件名 

 

２ 緊急処理を行った理由 

 

 

３ 緊急処理の実施日時 

    年  月  日、  時  分 

 

４ 緊急処理の実施場所 

 

 

５ 緊急処理の内容 

 

 

６ 報告者以外の処理者（複数で処理を行った場合のみ記述） 

 

 

 

 

 

 

 

 

 

 

（注）処理をしたと判る資料（写真、データ消去証明書等）を添付すること  

（団体名） 

（処理者） 

部署名 

職 名 

署 名               

 

（団体名） 

（処理者） 

部署名 

職 名 

署 名               

（団体名） 

（処理者） 

部署名 

職 名 

署 名               

 

（団体名） 

（処理者） 

部署名 

職 名 

署 名               



（別記第２号様式） 

年  月  日 

 

和歌山県知事 様 

 

（団体名） 

（代表者） 

職名 

氏名             

 

 

処 理 同 等 措 置 利 用 申 請 書 
 

 下記の契約で利用する記憶装置の交換又は廃棄にあたり、「記憶装置のデータ消去及び破

壊仕様書」に規定する処理同等措置の利用を認めて頂くようお願いします。 

 なお、下記に反した処理を行った場合又は下記の処理同等措置を行った場合でも記憶装

置に記憶された情報を読み出すことが出来た場合は一切の責任を負います。 

 

記 

 

１ 契約件名 

 

 

２ 処理同等措置の内容 

（１）処理場所にて、記憶装置に対し専用ツール等によるセキュリティロックをかける等

の技術的安全対策（以下「技術的安全対策措置」という。）が可能です。 

（具体的な措置内容） 

 

 

 

 

（２）技術的安全対策措置を実施した後は、データ復元ソフト等を利用しても記憶装置に

記憶された情報を読み出すことは一切不可能です。 

（具体的な措置内容） 

 

 

 

 

 

（３）技術的安全対策措置を実施した後は、解除することが一切不可能です。 

（具体的な措置内容） 

 

  



（別記第３号様式） 
記憶装置のデータ消去及び破壊仕様書 

（趣旨） 
第１ 記憶装置のデータ消去及び破壊仕様書（以下「本仕様書」という。）は、知事部局
が管理するシステム及び端末（以下「情報システム」という。）のデータ消去及び破壊に
ついて必要な事項を定めるものとする。 
 ただし、次の各号の何れかに該当する場合は処理に代えることが出来るものとする。 

（１）県が利用を認めた外部サービスであって、サービス内で適切な処理を実施する場合 
（２）処理が実施されたことを政府機関等又は第三者機関によって認証等されることが明

らかと県が認めた場合 
（用語の定義） 
第２ 本仕様書において用いる用語の定義は、次の各号に掲げるところによる。 

（１）記憶装置とは、情報システムが停止した後もデータの保存を継続する装置のことを
いう。 

（２）処理とは、情報システムの記憶装置上の対象データへのアクセスを不可能な状態に
する行為をいう。 

（処理場所） 
第３ 処理場所は、県組織の敷地内とする。 
 なお、情報システムの記憶装置の設置場所が県組織の敷地外にある場合は、当該設置場
所にて処理を行うこと。 

（処理者） 
第４ 県から委託を受けた者（以下「受託者」という。）又は受託者から処理を請け負っ
た者（以下「請負者」という。）とする。 
 なお、第６の１のただし書きに該当する場合を除き、処理は立ち会いも含め２名以上で
実施すること。 

（記憶装置の処理手順） 
第５ 処理者は、障害等による交換を含め機器を撤去する前に、処理場所において、記憶
装置上の情報を本細則で規定する方法で全て処理すること。 
ただし、マイナンバー利用事務系システムの記憶装置については、すべて物理的な方法

により破壊すること。 
（立ち会い） 
第６ 受託者又は請負者が処理を行う場合は、原則として、県職員が立ち会うものとする。 
 ただし、予期し得えず開庁時間以外で処理を行わなければならない場合（以下「緊急処
理」という。）、受託者又は請負者が第６の２で定める手続き（以下「代行手続き」という。）
を実施することにより、県職員の立ち会いを要しないこととする。 
２ 代行手続きは、次のとおりとする。 
（１）緊急処理の内容を記した報告書（別記第１号様式。以下「緊急処理報告書」という。）

及び処理をしたと判る資料（写真、データ消去証明書等）を県に提出すること。 
（２）緊急処理報告書は、処理した日の翌開庁日までに提出すること。 
（処理の方法） 
第７ 処理にあたっては、米国国立標準技術研究所規格（NIST SP800-88 rev.1)の消去、
除去又は破壊の方式によるものとし、当該規格の付録 Aに記載されている方法にて、記憶
装置の媒体ごとに適した方法で処理すること。ただし、本方式と同等以上のレベルでデー
タ消去をおこなえる場合は、この限りでない。 

（処理同等措置） 
第８ 受託者又は請負者は、処理と同等の措置（以下「処理同等措置」という。）を行う
ことが出来ると考える場合は、次の各号に掲げる事項を全て満たすことが出来ると分かる
内容を記した申請書（別記第２号様式。以下「処理同等措置利用申請書」という。）を予
め県に対し提出することができるものとする。 
 この場合、処理同等措置利用申請書の内容を県が認めた場合に限り、受託者又は請負者
は処理同等措置を行うことが出来るものとする。 
 ただし、処理同等措置は処理場所において行わなければならない。 

（１）処理場所にて、記憶装置に対し暗号化や専用ツール等によるセキュリティロックを
かける等の技術的安全対策（以下「技術的安全対策措置」という。）が可能であること。 

（２）技術的安全対策措置を実施した場合、データ復元ソフト等を利用しても記憶装置に
記憶された情報を読み出すことは一切不可能であること。 

（３）技術的安全対策措置を実施した後は解除することが不可能であること。 


